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La protection des renseignements personnels ou des données nominatives désigne a la fois les
régimes juridiques et les mécanismes imaginés pour assurer le respect d'une dimension des droits
de la personne! (Oble-Laffaire, 2005) ou pour favoriser la libre circulation des biens, des produits
et de l'information (Simitis, 1995, p. 446-447; Poullet et autres, 2009).

L'apparition des lois et des mesures en vue de concrétiser la protection des renseignements per-
sonnels découle d'un double mouvement au sein de quelques Etats occidentaux et de certaines or-
ganisations internationales. Les Etats-Unis ont ouvert la marche en adoptant, en 1974, la Privacy
Act (USA, 1974). Cette intervention législative s'est inscrite en réaction a l'intrusion de plus en plus
prononcée de I'Etat dans de nombreuses sphéres de la vie quotidienne2. Au méme moment, la mon-
tée en puissance des premiers superordinateurs a inspiré un sentiment de crainte devant la menace
appréhendée d'un controle absolu des personnes - lieu de I'évocation de Big Brother. D'abord en-
gagé dans le land de Hesse, en Allemagne de 1'Ouest, 1'objectif de la protection des renseignements
personnels s'est concrétisé par I'adoption des premieres législations en la matiere en Europe occi-
dentale, au Canada et au Québec (Flaherty, 1989).

De fagon plus ou moins concomitante, deux organisations internationales, I'OCDE et le Conseil de
I'Europe, ont étudié cette question et mis au point des documents fondamentaux qui exercent une
influence majeure dans ce domaine. A Paris, I'0OCDE a élaboré des lignes directrices pour réglemen-
ter la circulation transfrontiére des renseignements personnels (OCDE, 1980). A Strasbourg, pres-
que tous les pays membres du Conseil de 1'Europe ont ratifié une convention qui établit les
principes de base en matiére de production, de traitement et d'utilisation des renseignements per-
sonnels et qui est assortie d'un caractere contraignant pour ses signataires (Conseil de I'Europe,
1981). En 1995, 1'Union européenne a élargi la portée des lois de ses Etats membres en soumettant,
a l'aide de directives, le transfert de renseignements personnels, de et vers I'Europe, a des disposi-
tions contraignantes (Union européenne, 1995) : c'était engager l'internationalisation de la protec-
tion des renseignements personnels.

1 Les anglophones inserent cette notion dans privacy, concept qui couvre de plus larges secteurs de la vie individuelle
que la simple protection des renseignements personnels.

2 Les premiers travaux juridiques sur cette question, des la fin du XIXe siecle, évoquaient the right to be let alone (Warren
et Brandeis, 1890).
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Le démantelement du mur de Berlin et I'implosion de I'URSS ont hissé la protection des rensei-
gnements personnels au rang d'instrument nécessaire a la concrétisation de I'Etat de droit. Dérivée
des criteres de Copenhague, mis en place par I'Union européenne comme condition a I'admission
des anciennes démocraties populaires, I'adoption d’'un régime de protection des renseignements
personnels s'étend maintenant a prés de 90 Etats, sans oublier de trés nombreux Etats fédérés et
méme des gouvernements municipaux.

La notion de renseignements personnels est relativement simple. Elle désigne 1'ensemble des
mots, données, symboles et autres éléments qui permettent d'identifier une personne et de la dis-
tinguer de toute autre. Ainsi, les multiples identifiants, en matiere de sécurité sociale notamment,
constituent autant de renseignements personnels, tout comme les photographies, pour ne citer que
ces deux exemples. Certaines législations singularisent les renseignements sensibles (affiliation
religieuse, fiche de santé, appartenance syndicale, conviction idéologique, etc.) et édictent une série
de précautions particuliéres a mettre en place a leur égard.

Dans un premier temps, certaines législations ne visaient que le secteur public. Assez rapide-
ment, elles ont aussi couvert le secteur privé, devenu lui aussi un important producteur, utilisateur
et détenteur de renseignements personnels.

Ces lois visent a assurer, aux différentes phases du cycle de vie d'un renseignement personnel,
un traitement particulier. Elles régissent la production, la collecte, I'utilisation, la conservation, la
circulation et éventuellement la destruction des renseignements personnels. Au cceur de ces moda-
lités s'inscrit le principe de finalité qui soumet la détention de renseignements personnels a 1'énon-
cé d'un objectif trés précis et de celui-la seulement. Le régime de protection garantit aussi au
citoyen un droit de regard sur les renseignements colligés et détenus a son sujet, en lui assurant
notamment un droit d'acces et éventuellement de correction des données incomplétes ou erronées.

L'adoption de ces lois s'est accompagnée, dans presque tous les pays, exception faite notamment
des Etats-Unis, d'organismes de surveillance et de controle (Holder et Grimes, 2007). Ces agences
ou entités autonomes répondent aux mémes objectifs : veiller au respect des principes édictés par
le 1égislateur et permettre aux citoyens d'exercer un droit de regard sur leurs renseignements per-
sonnels. Ces organismes interviennent aussi bien en amont qu'en aval du traitement de ces données
(McCullagh, 2009). Ils peuvent exercer des fonctions consultatives ou étre dotés de pouvoirs
contraignants. C'est ici que le Québec a, en 1982, innové a un double titre en jumelant ses régimes
de protection des renseignements personnels et d'acces a l'information et en les placant sous la
surveillance d'un seul et méme organe de controle. Ce précédent a fait école et plusieurs Etats ont
repris ce modeéle a leur compte (Comeau et Couture, 2003).

Les régimes de protection des renseignements personnels font actuellement face a deux ordres
de probléme. Un premier étant que les motifs de sécurité I'emportent souvent au détriment du res-
pect des droits individuels. Les événements du 11 septembre 2001 (Nelson, 2004) ont entrainé,
d'abord de la part des Etats-Unis, une série de réactions qui se traduisent par une érosion des droits
reconnus aux citoyens dans ce domaine (Martin et Rabina, 2009). Ce mouvement, qui a gagné la
plupart des Etats, coincide avec la transformation fulgurante des technologies de l'information
(Francou, Nepote et Kaplan, 2010), le second volet du probléme. Au-dela des instruments et des
outils, il faut maintenant prendre en considération des arrangements technologiques qui se jouent
des frontieres (Gunasekara, 2007). La délocalisation du traitement des données et l'intégration en
ligne de plusieurs composantes pour effectuer des opérations multiples et complexes (notion ap-
proximative de cloud computing) soulévent aujourd'hui des interrogations inédites et majeures
(Poullet et autres, 2010). Ces progrés mettent a mal les réflexes traditionnels des citoyens en matiére

2 www.dictionnaire.enap.ca
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de renseignements personnels. La multiplication des réseaux sociaux, de type Facebook, modifie
considérablement la notion méme de vie privée.

En riposte aux dernieres initiatives de l'acteur fondamental qu'est devenu Google, une dizaine de
commissaires a la protection des renseignements personnels ont publié, au printemps 2010, une
mise en garde commune qui a retenu l'attention de tous les médias de la planete (Commissariat a la
protection de la vie privée du Canada, 2010). Cette démarche conjointe s'inscrit dans le sillage des
travaux lancés, il y a plus de 30 ans, par les titulaires de ces fonctions (31¢ Conférence internationale
des commissaires a la protection des données et a la vie privée, 2009).
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